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об обработке защищаемой информации 

в информационной системе персональных данных «Студенты» 

1. Общие положения
1.1. Целью данного Положения является обеспечение защиты информации, в том 

числе и персональных данных, от несанкционированного доступа, неправомерного 

использования или утраты.

1.2. Настоящее Положение разработано на основании статей Федерального закона от 

27.07.2006 № 149-ФЗ «Об информации, информатизации и защите информации»; 

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»; «Требований к 

защите персональных данных при их обработке в информационных системах персональных 

данных», утвержденных Постановлением Правительства РФ от 01.11.2012 № 1119.

.3. Настоящее Положение утверждается приказом руководителя КГА ПОУ «ЛИК» и 
является обязательным для исполнения всеми лицами, имеющими доступ к работе в 

информационной системе персональных данных «Студенты».

2. Основные определения и понятия

2.1. Защищаемая информация -  информация, являющаяся предметом собственности 

и подлежащая защите в соответствии с требованиями правовых документов или 

требованиями, устанавливаемыми собственником информации.

2.2. Персональные данные -  любая информация, относящаяся к прямо или косвенно 

определенному, или определяемому физическому лицу.

2.3. Безопасность информации -  состояние защищенности информации, 

характеризуемое способностью персонала, технических средств и информационных 

технологий обеспечивать конфиденциальность (т.е. сохранение в тайне от субъектов, не
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имеющих полномочий на ознакомление с ней), целостность и доступность информации при 

ее обработке техническими средствами.

2.4. Контролируемая зона -  это пространство (территория, здание, часть здания), в 

котором исключено неконтролируемое пребывание лиц, не имеющих постоянного или 

разового допуска, и посторонних транспортных средств.

2.5. Автоматизированная обработка персональных данных -  обработка 

персональных данных с помощью средств вычислительной техники.

3. Основания и цели обработки защищаемой информации
3.1. Основанием для обработки защищаемой информации, в том числе и 

персональных данных, являются следующие нормативными актами Российской федерации:

-  Федеральный закон от 29 декабря 2012 года № 273-ФЭ 

«Об образовании в Российской Федерации»;

-  Постановление Правительства РФ от 26 августа 2013 г. № 729 

«О федеральной информационной системе «Федеральный реестр сведений о документах об 

образовании и (или) о квалификации, документах об обучении»;

-  Постановление Правительства РФ от 31.08.2013 № 755 

«О федеральной информационной системе обеспечения проведения государственной 

итоговой аттестации обучающихся, освоивших основные образовательные программы 

основного общего и среднего общего образования, и приема граждан в образовательные 

организации для получения среднего профессионального и высшего образования и 

региональных информационных системах обеспечения проведения государственной 

итоговой аттестации обучающихся, освоивших основные образовательные программы 

основного общего и среднего общего образования».

3.2. Целью обработки защищаемой информации, в том числе и персональных 

данных, является:

-  организация передачи данных в Федеральный реестр сведений о документах об 

образовании и (или) о квалификации, документах об обучении;

-  организация обработки данных, касающихся государственной итоговой 

аттестации обучающихся, освоивших основные образовательные программы основного 

общего и среднего общего образования с целью приема граждан для получения 

профессионального образования.

4. Состав защищаемой информации
4.1. Состав защищаемой информации, обрабатываемой в информационной системе 

персональных данных определяется в документе «Перечень информации, подлежащей 

защите в информационной системе персональных данных «Студенты».



4.2. Состав персональных данных, обрабатываемых в КГА ПОУ «ЛИК» 

определяется в соответствии с пунктами приказа «О выполнении требований 

законодательства Российской Федерации в области защиты персональных данных в КГА 

ПОУ «ЛИК».

5. Права субъекта персональных данных
5.1. Субъект персональных данных имеет право:

-  на полную информацию о своих персональных данных и обработке этих данных.

-  на свободный бесплатный доступ к своим персональным данным, включая право 

на получение копий любой записи, содержащей персональные данные субъекта, за 

исключением случаев, предусмотренных законодательством РФ.

-  требовать об исключении или исправлении неверных, или неполных 

персональных данных, а также данных, обработанных с нарушением требований, 

определенных законодательством РФ.

-  защищать свои права и законные интересы, в том числе на возмещение убытков и 

(или) компенсацию морального вреда в судебном порядке.

6. Порядок обработки защищаемой информации

6.1. В целях обеспечения безопасности защищаемой информации, в том числе и 

персональных данных, все операции по оформлению, формированию, ведению и хранению 

данной информации в информационной системе персональных данных «Студенты» 

должны выполняться только пользователями, допущенными к обработке защищаемой 

информации, в соответствии с нормативно правовыми актами оператора, 

регламентирующими порядок допуска сотрудников к работе в информационной системе 

персональных данных «Студенты».

6.2. Пользователи ведут обработку защищаемой информации в соответствии с 

«Инструкцией пользователей и технологией обработки защищаемой информации в 
информационной системе персональных данных «Студенты» под контролем 

Администратора безопасности информации (далее - Администратор) и Ответственного за 

организацию обработки персональных данных (далее - Ответственный).

6.3. Администратор управляет системой защиты информации, осуществляет 

настройку и сопровождение средств защиты информации, осуществляет методическую 

поддержку пользователей в вопросах обработки и защиты информации и выполняет 

функции ответственного пользователя криптосредств в соответствии с «Инструкцией 
Администратора безопасности информации информационной системы персональных 

данных «Студенты».

6.4. Ответственный назначается приказом руководителя КГА ПОУ «ЛИК», он 

контролирует обработку и защиту персональных данных, доводит до сведения работников



оператора требования законодательства РФ в области защиты персональных данных, 

контролирует прием и обработку обращений и запросов субъектов персональных данных 

или их представителей.

6.5. Средства криптографической защиты информации используются в соответствии 

с «Положением о работе со средствами криптографической защиты информации в 

информационной системе персональных данных «Студенты».
6.6. В КГА ПОУ «ЛИК» применяются прошедшие в установленном порядке процедуру 

оценки соответствия (сертифицированные) средства защиты информации.

6.7. Обработка персональных данных без использования средств автоматизации 

осуществляется в соответствии с «Положением об обработке персональных данных без 

использования средств автоматизации в КГА ПОУ «ЛИК».

6.8. Ответы на письменные запросы других организаций и учреждений в пределах их 

компетенции и предоставленных полномочий даются в письменной форме на бланке 

организации и в том объеме, который позволяет не разглашать излишний объем 

защищаемой информации.

7. Передана защищаемой информации

7.1. При передаче защищаемой информации КГА ПОУ «ЛИК» должно соблюдать 

следующие требования:

7.2. Передавать защищаемую информацию в порядке, установленном 

законодательством РФ, и ограничивать передаваемую информацию только теми 

сведениями, которые необходимы для выполнения конкретных задач.

Разрешать доступ к защищаемой информации только специально уполномоченным лицам, 

при этом указанные лица должны иметь право получать только ту информацию, которая 

необходима для выполнения конкретных функций.

7.3. Передавать защищаемую информацию только тем организациям, с которыми 
заключен договор с указанием обязанности обеспечивать защиту информации, являющейся 

государственным информационным ресурсом в соответствии с текущим законодательством 

РФ.

8. Ответственность за разглашение защищаемой информации

8.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и 

защиту персональных данных, несут дисциплинарную, административную, гражданско- 
правовую или уголовную ответственность в соответствии с действующим 

законодательством РФ.


